南方医科大学中西医结合医院
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项目背景及目标
随着医疗信息化建设的不断深入，医院核心业务系统（HIS）承载着大量处方信息、药品使用信息、患者信息等关键数据。统方数据作为医院管理的核心敏感数据，涉及处方表、药品数据表、患者信息表、临床诊疗过程相关数据表等，贯穿多个业务功能模块，是商业统方不法行为的主要觊觎对象。
近年来，国家卫生健康主管部门对医疗机构统方管理提出了明确要求。卫生部《关于进一步深化治理医药购销领域商业贿赂工作的通知》（卫办发〔〕59号）明确要求："各级卫生行政部门和各类医疗机构要加强医院信息系统药品、高值耗材统计功能管理，避免为不正当商业目的统计医师个人和临床科室有关药品、高值耗材用量信息。要对医院信息系统中有关药品、高值耗材使用等信息实行专人负责、加密管理，严格统方权限和审批程序，未经批准不得统方，严禁为商业目的统方。"对于违反规定、未经批准擅自统方或者为商业目的统方的，不仅要对当事人从严处理，还要严肃追究医院有关领导和科室负责人的责任。
南方医科大学中西医结合医院承载着医疗、科研、教学、预防等多重职能。经过多年的信息化建设，已具备HIS等与患者诊疗密切相关的核心IT系统。这些信息系统后端存储着大量的处方信息、药品耗材使用信息以及患者个人信息等敏感数据。医院高度重视统方数据安全管理工作，亟需建立覆盖统方访问全路径、全行为的监控审计体系，实现对非法统方行为的实时发现、实时告警和事后追溯，切实落实国家相关法规要求，维护医院公众形象和患者合法权益。
本次项目通过采购部署专业防统方系统，对医院核心业务系统（HIS）数据库中的统方敏感数据进行全面监控与审计，建立覆盖所有统方访问路径的操作行为记录体系，形成通俗易懂的统方分析报表，实现对非法统方行为的智能识别与实时告警，有效防范为商业目的的统方行为，满足卫生行业监管合规要求。
建设内容
1、采购1套防统方系统软件，内置防统方规则库，支持对医院核心业务系统数据库的统方敏感表（包括处方表、药品数据表、患者信息表、临床诊疗过程相关数据表等）的操作行为进行实时监控与审计。
2、提供全面的统方访问路径审计能力，支持对数据库服务器本地操作、远程运维工具访问、业务终端访问等多种访问路径的全面记录与监控，确保统方访问路径无死角、无遗漏。
3、提供统方行为关联分析能力，支持对操作人、终端、工具和具体操作进行关联分析，形成完整的统方访问行为记录，精确识别操作人身份，实现真正的人员定位与行为追溯。
4、提供智能告警与订阅功能，支持对异常统方访问行为通过短信、邮件等方式实时告警；支持对新IP地址、新应用程序、新数据库账户、新访问操作等未知威胁的自动识别与告警。
5、提供统方访问信息翻译引擎，可将复杂SQL语句翻译转化为易于理解的业务术语，方便不具备IT背景的阅读者（如管理人员、监察人员）理解审计内容。
6、提供丰富的统方报表功能，支持自动生成日报、周报、月报、年报等日常工作报表，支持综合性分析报表（含数据库风险分析、客户端工具分析、账号使用情况分析、权限变更分析、SQL错误分析、DDL/DML/DCL分析、时间趋势分析等），支持按时间、范围、报表模板自定义生成报表。
7、内置SQL注入攻击特征库与数据库漏洞攻击特征库，对针对统方数据库的SQL注入攻击和漏洞攻击行为进行智能识别与实时告警。
采购清单
	名称
	配置描述
	数量/套

	防统方软件
	1、支持双向审计200Mbps数据库流量处理能力
2、支持基于医疗场景下以统方为目的访问数据库或表的行为识别及告警，支持以自然语言方式展示统方事件。
3、支持配置按表名、字段名、SQL语句、时间范围配置统方规则。
4、支持10家以上HIS厂家统方规则模板，包含但不限创业、
东软、和仁科技、金华利得、军卫、明方、平安联想等HIS厂家统方规则
5、支持订阅统方专项报表，可自定义选择资产范围、时间范围等维度生成统方报表，报表内容包含如疑似统方行为趋势、疑似统方行为统计TOP10、疑似统方身份统计TOP10、疑似统方客户端统计TOP10、疑似统方访问统计等多维度统方分析。
6、支持全量审计和部分审计两种审计模式；在全量审计模式下配置过滤策略，在部分审计模式下配置审计策略，策略内容包括数据库用户、客户端IP、对象类型及名称、终端IP、应用工具、操作类型、SQL语句；部分审计对象粒度精确到表级别。
7、内置不少于800个SQL注入风险检测规则，支持对SQL注入风险进行分级管理；支持关联数据库资产；支持通过系统一键批量启用、禁用SQL风险检测策略。
8、内置不少于2600个数据库漏洞风险检测规则，页面标注漏洞的CVE标识、CNNVD编码、策略类型、风险等级、cvss漏洞危害评分、危害性、影响范围等信息；支持检测规则的一键下发。
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